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Tai liéu nhé ndy mong muon cung cdp dén cac ban mét sé thdng tin tong quan vé san

pham dich vy trong link viec thé thanh toan, ciing nhir mé ta mgt sé cong viéc lién quan.

Nhw cdc ban da biét, thanh toan khong dung tién mat néi chung va si dung thé thanh
todn néi riéng dang dirgc nha miedc ta rat quan tam phat trien. CAc chi thj vé tra lwong qua tai
khodn, yéu cau két nai cac hé thong chuyén mach thé cusi nam 2010, hé théng POS cudi nam

2011 dé tao sw thudn lgi 16n nhdt cho nguoi tiéu ding da néi 1én diéu do.

Céac ngan hang Viét Nam ciing rdt quan tam dén linh viec dich vu the, coi dé la mét kénh
quan trong dé quang ba hinh dnh ngan hang, ciing nhw gép phan da dang hoa san pham dich vy
cho céc khach hang cé nhan.

Theo nghién ciu cua cac chuyén gia, tai cac nude, loi nhudn cua ngan hang ban lé
thwong chiém khodng 50% tong loi nhudn cia ngan hang. Trong ngan hang ban lé, loi nhugn
the 16n hon tin dung ca nhan. Véi xu hudéng chung do, linh vuc thé hira hen mét tuwong lai tuoi

sang ¢ Viét Nam.

Tam thé nhé gon, nhung dn sau né 1a mét hé thong cong nghé thong tin phac tap, nhdn
luec van hanh rat lén. Tim hiéu vé thé ciing sé mang dén cho bgn nhing trai nghiém tha vi. Hy

Vong sau khi doc tai liéu ndy sé ¢6 nhiéu ban quan tam dén linh vuc thé hon.

Do kién thizc han ché, tai liéu khdng tranh khéi thiéu sét. Rat mong cac ban théng cam

Moi g6p ¥ vui 10ng giri vé: my_hidden_charm@yahoo.com

Ghi chii: Nhéng kién thizc chuyén sdu nam ngoai pham vi cia tai liéu nay (Hé thang cdp phép, xir ly giao

dich, xat ly thanh toan, x:z Iy tranh chdp...)
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Chuwong 1: Tong quan vé thé thanh toan
1. Thé thanh toan do 6ng Frank Mc Namara, mot doanh nhan nguoi My, phat minh vao

nam 1949. Nhitng tdm thé thanh toan dau tién co tén la “Diner’s Club”.

2. “Thé ngan hang”: La phuong tién do té chtrc phat hanh thé phat hanh dé thuc hién giao

dich thé theo céc diéu kién va diéu khoan duoc cac bén thoa thuan.

3. “Giao dich thé”: La viéc sir dung thé dé guri, nap, rit tién mat, thanh toén tién hang
hod, dich vy, sir dung cac dich vu khéc do t6 chirc phat hanh thé, t6 chirc thanh toan thé cung
ung.

4. “Nap tién”: La viéc nap gia tri tién vao thé bang cach nop tién mit, séc, chuyén tién
bing thé ghi no, thé tin dung hozc trich tai khoan tién gui thanh toan thong qua té chirc phat
hanh thé, t6 chic thanh toén thé, dai ly phat hanh thé hoic don vi chip nhan thé.

5. “Chu thé”: La ca nhan hoic t6 chic duoc t6 chirc phét hanh thé cung cap thé dé sir
dung, bao gém chu thé chinh va chu thé phu.

6. “Chu thé chinh”: La c4 nhan hoic t6 chire dirng tén thoa thuan vé viéc sir dung thé véi
t6 chuc phéat hanh thé va c6 nghia vu thuc hién thoa thuan do.

7. “Chu thé phu”: La ca nhan dwoc cha thé chinh cho phép st dung thé theo thoa thuan vé
viéc sir dung thé gitra chu thé chinh va té chac phat hanh thé. Chu thé phu chiu trach nhiém vé
viéc sir dung thé vai chua thé chinh.

8. “To chirc phat hanh thé” (viét tat [a TCPHT): La ngan hang, t6 chuc tin dung phi ngan
hang, to chirc tin dung hop téc, to chirc khac khdng phai 1a té chirc tin dung duoc phép phét hanh
the.

9. “Té chirc thanh toan thé” (viét tit 1a TCTTT): La ngan hang, to chic khac khdng phai
la ngén hang dugc phép thuc hién dich vu thanh toén the.

10. “T chirc chuyén mach thé”: La t6 chuc trung gian cung (ng dich vu két ndi hé théng
xir ly giao dich thé cho cac TCPHT, TCTTT va DVCNT theo thoa thuan bing vin ban giita cac
bén lién quan.

11. “Té chuc cung ung dich vy thanh todn bu trir giao dich thé”: La té chuc trung gian

thuc hién viéc trao doi dir liéu bang dién tir hodc bang chirng tir va bu trir cac nghia vu tai chinh
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phét sinh tir cac giao dich thé cho cac TCPHT, TCTTT va DVCNT theo thoa thuan bing van ban
gitra cac bén lién quan.
T chac chuyén mach thé trong trudng hop thuc hién céc dich vu quy dinh tai Khoan nay

ciing dugc coi la t6 chac cung @ng dich vu thanh toan bu trir giao dich the.

12. “Pon vi chap nhan thé” (viét tit 1a DPVCNT): La td chirc, ca nhan chap nhan thanh

toan hang hoa va dich vy, cung cip dich vu nap, rat tién mat bang the.

13. “Dich vu hd trg hoat dong thé”: La dich vu duoc té chtrc, ca nhan chuyén mén bén
thir ba cung ing cho TCPHT, TCTTT, t6 chuc cung tng dich vu thanh toan b trir giao dich the,
t6 chirc chuyén mach thé theo hop dong dich vu dugc thoa thuan giira cac bén lién quan. Dich vu
hd trg hoat dong thé bao gém: dai ly phan phéi thé, cho thué ATM/POS/CD, nap tién vao
ATM/CD, bao dudng ATM/POS/CD, cung cip giai phap k¥ thuat lién quan dén nghiép vu thé va
cac dich vu khac khong trai phap luat Viét Nam.

14. “May giao dich tu dong” (Automated Teller Machine — viét tit 1a ATM): La thiét bj
ma chui thé co thé st dung dé giri, nap, rat tién mat, chuyén khoan, tra cau thdng tin giao dich thé

hoac sir dung cac dich vu khac.

15. May r(t tién” (Cash Dispenser — viét tit 1a CD): La thiét bi ma chu thé cd thé sir dung
chi dé rat tién mat.

16. “Ma4 s6 xac dinh chi thé” (Personal Identification Number — viét tat [a PIN): La ma sé
mat cua c4 nhin dugc TCPHT cung cap cho chu thé, s dung trong mot sé giao dich thé dé
ching thue chu thé. Ma sb nay do chi thé chiu trach nhiém bao mat. Trong giao dich dién tu s6
PIN duoc coi la chir ky cua chu thé.

17. “Ma4 sd td chirc phéat hanh thé” (Bank Identification Number — viét tat 1a BIN): La day
chir s6 duy nhat duge Ngan hang Nha nude quy dinh theo mot nguyén tac thdng nhat nham xac
dinh td chirc phat hanh thé, cac san pham, dich vu cua t chuc phét hanh theé.

18. “Tai khoan tién gui thanh toan”: La tai khoan do c& nhan hoic td chic mé tai t chuc
cung ung dich vu thanh toan véi muc dich gtri, giit tién hoac thuc hién cac giao dich thanh toan

qua to chirc cung tng dich vu thanh toén bang cac phuong tién thanh toan.
19. “Danh sach Bulletin”: Con goi 1a danh sach bao dong khan cip, 1a mot danh sach liét
ké nhitng s6 thé khong duoc phép thanh toan hay khong duoc phép mua hang héa, dich vu. D6 1a
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nhirng thé tiéu dung qua han muc, thé gia mao dang luu hanh, thé bi 16 mat ma ca nhan (PIN),
thé bi mat cip, that lac, thé bi loai bo... Danh sach dugc cap nhat lién tuc va goi dén cho tat ca

cac Ngan hang thanh toan dé théng béo kip thoi cho co s& chap nhan.
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Chuwong 2: Phan loai thé thanh toan
C6 nhiéu cach dé phan loai thé thanh toan: phan loai theo cong nghé san xuit, theo chi

thé phét hanh, theo tinh chit thanh toan cua thé, theo pham vi 1anh thé...

1. Theo cdng nghé san xuat thé
a. Thé bang tir (Magnetic stripe): dya trén ky thuat thu tin voi hai bang tu chira thong tin

dﬁng sau mat thé. Thé nay da dugc stir dung phé bién trong 20 nam qua , nhung d& boc 16 mat s6
nhuoc diém: do thdng tin ghi trén thé khéng tu ma hod duoc, thé chi mang théng tin ¢ dinh,

khdng gian chira dir liéu it, khdng &p dung duogc ky thuat ma hod, bao mat théng tin...

b. Thé chip theo chuan EMV (viét tit la thé Chip) 1a san pham thé duoc gan chip dién tu
vai bo vi xir ly nhu mot may tinh thu nho da chirc nang va ung dung, cé kha nang luu trir c&c
théng tin quan trong duoc ma hoa véi do bao mat cao. EMV la san phém chung do Europay,
MasterCard va Visa cung phét trién vao gitra thap nién 1990s c6 tinh ning mé dé dam bao kha

niang van hanh lién thong gitra cac thé chip va may doc dé thanh toan

2. Theo pham vi 14nh thé sir dung thé

Theo pham vi l4nh thé sir dung thé, thé bao gom: thé noi dia va thé qudc té.

“Thé noi dia”: La thé dugc td chic phat hanh thé tai Viét Nam phat hanh dé giao dich
trong lanh thd Viét Nam.

“Thé qubc té”: La thé duoc td chirc phat hanh thé tai Viét Nam phat hanh dé giao dich
trong va ngoai lanh thé nude Viét Nam; hoic 13 thé duoc td chirc nuwdc ngoai phéat hanh va giao
dich trong 14nh thd Viét Nam.

3. Theo nguén tai chinh dam b:o cho viéc sir dung thé
Theo ngudn tai chinh dam bao cho viéc sir dung thé, thé bao gom: thé ghi no, thé tin

dung, thé tra trudc.

a. Thé tin dung (Credit Card): Ia loai thé duoc st dung phd bién nhét, theo d6 nguoi chi
thé duoc phép s dung mot han muc tin dung khong phai tra 13i dé mua sim hang hod, dich vu
tai nhitng co s kinh doanh, khéch san, san bay ... chip nhan loai thé nay.

Goi day la thé tin dung vi chua thé dugc tng trudc mot han mirc tiéu dung ma khéng phai
tra tién ngay, chi thanh todn sau mot ky han nhét dinh. Ciing tir dic diém trén ma ngudi ta con

goi thé tin dung la thé cham tra.
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b. Thé ghi no (Debit card): day 1a loai thé cd quan hé truc tiép va gin lién véi tai khoan
tién guri. Loai thé nay khi duoc sir dung dé mua hang hod hay dich vy, gia tri nhitng giao dich s&
duoc khiu trir ngay 1ap tirc vao tai khoan cua cha thé thong qua nhiing thiét bi dién tir dt tai cua
hang, khach san ... ddng thoi chuyén ngan ngay lap tic vao tai khoan cua cira hang, khéch san...

Theé ghi ng con hay duoc sir dung dé rat tién mat tai may rat tién ty dong.

Thé ghi ng khéng c6 han muc tin dung vi né phu thudc vao sé du hién hiru trén tai khoan

cua chu thé. C6 hai loai thé ghi no co ban:

- Thé online: 1a loai thé¢ ma gia tri nhitng giao dich dugc khau trir ngay lap tic vao tai
khoan chu thé.

- Thé offline: 1a loai thé ma gi4 tri nhitng giao dich doc khau trir vao tai khoan chu thé

sau do vai ngay.

c. “Thé tra trudc” (prepaid card): La thé cho phép chu thé thuc hién giao dich thé trong
pham vi gia tri tién duoc nap vao thé tuong tng véi s6 tién ma chu thé da tra truéc cho td chic
phét hanh the.

Thé tra truéc bao gdm: Theé tra trude xac dinh danh tinh (thé tra true dinh danh) va thé

tra trude khong xac dinh danh tinh (thé tra trude vo danh).

4. Theo cha thé phat hanh
- Thé do Ngén hang phat hanh (Bank Card): la loai thé do ngén hang phéat hanh gitp cho

khéch hang sir dung mot s tién do Ngan hang cép tin dung.

- Thé do t6 chtrc phi ngan hang phét hanh: 1a loai thé du lich va giai tri cua céc tap doan
kinh doanh I6n hodc cac cong ty xang dau I6n, céc cira higu 1n... phat hanh nhu Diner's Club,

Amex...

5. Theo hinh thirc lién két phat hanh
Thé dong thwong hiéu (co-brand): La san pham thé duoc phét hanh dua trén thoa thuan

hop tac giita ngan hang phat hanh vai cac ddi tac lién két cua ngan hang. Dic diém caa thé dong
thwong hiéu 14 logo cua Ngan hang phat hanh song hanh vai Logo cua T6 chuc lién két trén bé
mat thé. Khi sir dung thé khach hang nhan dwoc nhiéu vu di tir ngan hang phat hanh va déi tac

ddng thuong hiéu.
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Céc san pham thé ddng thuong hiéu tiéu biéu: The lién két taxi, siéu thi, bao hiém..

6. Sir dung két hep trong tén goi san pham thé
Dua trén cé4c hinh thirc phan loai, 1 san pham thé c6 thé duoc goi dua trén viéc két hop

céc yéu té nhu sau: Thé tra truéc qudc té dong thuong hiéu, thé ghi ng noi dia dong thwong

hiéu,..
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Chuwong 3: Tim hiéu vé ma BIN tai Viét Nam
1. P6i twong dwoc cap ma BIN

Pbi tugng duge cip ma BIN 1a ngan hang, t6 chirc tin dung phi ngan hang, to chuc tin
dung hop tac va céc to chirc khac khong phai 1a t6 chic tin dung dugc phép phat hanh thé ngan
hang (goi chung 14 t6 chirc phat hanh the).

2. Két cAu ma BIN

1. M4 BIN 12 mot day s co 6 chir sb theo chuin ISO/IEC 7812-1:2006(E) cta To chirc
Tiéu chuan Qudc té va To chirc K thuat dién Qudc té ban hanh nim 2006, c6 dinh dang 9704xx,
trong do:

a) 04 chir s6 dau tién cua ma BIN phan anh m& qudc gia ctia té chic phat hanh thé thuc
hién nghi€p vu phat hanh thé tai Viét Nam.

b) 02 chit s6 cudi cling bét dau tir s6 00 cho dén s6 99 do Ngan hang Nha nudc Viét Nam
quy dinh cho ting t6 chirc phat hanh the.

2. Trudng hop kho s6 (100 sb) theo chudn ISO/IEC 7812-1: 2006(E) duoc cap hét cho
c4c to chuc phat hanh thé, Thong ddc Ngan hang Nha nudc s& quy dinh két cau ma BIN méi phu
hop vé6i diéu kién cap, str dung va quan 1y ma BIN tai thoi diém do6.

3. Quan ly ma BIN

Ngan hang Nha nudc Viét Nam chi cip 01 ma BIN duy nhat cho mdi t6 chirc phat hanh
thé thudc ddi tugng duoc cdp mi BIN. T chire phat hanh thé dwoc phép sir dung cac chit s6 sau

ma s6 BIN dé phan biét loai san phém, dich vy, cong ngh¢ thé hoac vi tri dia ly.

4. Ma BIN ctia mdt sé6 ngan hang

STT Tén ngan hang BIN
1 | Ngan hang Néng nghiép va Phat trién Nong thon VN (Agribank) 970405
2 Ngan hang Cong thuong Viét Nam (Vietinbank) 970415
3 Ngén hang Ngoai thwong Viét Nam (Vietcombank) 970436
4 | Ngan hang Pau tu va Phét trién Viét Nam (BIDV) 970415
5 Ngan hang Phat trién Nha dong bang song Ctru Long (MHB)
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6 | Ngan hang TMCP A Chau (ACB) 970416
7 Ngan hang TMCP Quéan d6i (MB) 970420
8 Ngéan hang TMCP Ky thuong (Techcombank) 970407
9 Ngéan hang TMCP Sai Gon Thuong Tin (Sacombank) 970403
10 | Ngan hang TMCP Xuat nhap khau Viét Nam (Eximbank)

11 | Ngan hang TMCP An Binh (ABBank)

12 Ngéan hang TMCP Sai Gon Cong thuong (Saigonbank)

13 | Ngén hang TMCP Nha Ha N6i (Habubank)

14 | Ngan hang TMCP Dai Duong (OceanBank)

15 | Ngan haing TMCP Pong Nam A (SeABank)

16 | Ngan hang TMCP Bic A (NasBank)

17 | Ngan hang TMCP Mién Tay (Western Bank)

18 | Ngan hang TMCP Xiang Dau Petrolimex (PG Bank) 970430
19 [ Ngan hang TMCP Dai Tin (Trustbank)

20 | Ngén hang TMCP Nam Viét (NaviBank)

21 | Ngan hang TMCP bai Duong (OceanBank)

22 Ngéan hang TMCP Bao Viét (BaoVietBank)

23 | Ngin hang TMCP Pong A (DongABank)

24 | Ngan hang TMCP Hang hai (MaritimeBank)

25 | Ngan hang TMCP Qudc té (VIB)

26 Ngéan hang TMCP Viét Nam Thinh Vuong (VPBank)

27 Ngéan hang TMCP Sai Gon Ha N6i (SHB)

28 | Ngan hang TMCP Nam A (Nam A Bank)

29 | Ngén hang Lién doanh Viét Nga (VRB)
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Chuong 4: Cac to chiic thé quoc té
1. Tim hiéu vé TCTQT Visa

Visa Inc. 1a mot cong ty cong nghé thanh toan toan cau, két ndi khach hang, doanh
nghiép, cac dinh ché tai chinh va céc chinh phu tai hon 200 qudc gia va viing lanh thd, cho phép

ho sir dung tién dién tir thay vi dung tién mit.
Muc tiéu kinh doanh cua Visa gom:

Cung cip cac dich vu xu Iy giao dich cho céc té chuc tai chinh théng qua mang Visanet,
mot mang xa ly thanh toan tap trung, cung cip 3 chic ning co ban trong 1 gdi giai phép toan

dién va linh hoat: dich vu xir ly giao dich, dich vu quan ly rai ro va dich vu théng tin.
Visa tiép tuc tim kiém va phat trién cac hinh thtc thanh toan trén khip thé gisi

Visa cung cip da dang cac san pham thanh toan: danh cho cac khach hang 1a dinh ché tai
chinh nhu: thé tin dung, ghi ng, thé tra trude va cac chuong trinh cash-access tai khich hang cua

ho (ca nhan, doanh nghiép va chinh phu)

Visa so hiru va quan Iy nhan hiéu Visa, cung cép dich vu dén khoang 10 triéu BPVCNT va
1,8 triéu may ATM tai hon 200 qudc gia va ving lanh thd.

Visas khong phat hanh thé truc tiép, khong cip han muc tin dung, thiét lap ty gia hay phi
dén khéach hang. Méi quan hé véi khéch hang la tir mang ludi khach hang cua cac dinh ché tai

chinh thanh vién.

Ngudn thu cia Visa chi yéu dén tir phi, 18 phi thanh toan dwoc tra boi cac dinh ché tai
chinh thanh vién dua trén khdi lwong thanh toén, giao dich ma Visa xu ly, va céc dich vu khéac
lién quan ma Visa cung cap. Su phét trién san pham dich vu tir Visa cho phép khach hang cua
Visa - cac dinh ché tai chinh, cung cap nhiéu sy lya chon hon cho khach hang cua ho: pay ahead

of time with prepaid, pay now with debit or later with credit products.

FYI: http://corporate.visa.com/about-visa/our-business-index.shtml

2. Tim hiéu vé TCTQT MasterCard

La mot trong nhitng thwong hiéu thanh toan dugc cong nhan trén toan thé gigi,

MasterCard d4 tao dung hinh anh caa minh trong mét khach hang bang nhitng gia tri, loi ich va
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su tién dung. Hé théng MasterCard duoc chap nhan trén toan cau va duoc st dung & hon 15 triéu

khu vuc trén thé gii vai hon 3.800 khach hang méi dang ky mdi ngay.
LICH SU HINH THANH

Sau chién tranh thé gioi tht 2, nhitng nuéc cdng nghiép phuong Tay, dic biét [a My, da
cd su phat trién vuot bac vé kinh té. Chét lugng cudc Séng tang vot, viéc kinh doanh dﬁy trién
vong, k¥ thuat céng nghé von duoc phét trién trong nhitng nim chién tranh nay lai dwoc Gng
dung vao san xuat, san pham va dich vu trén thuong truong nén trong linh vuc ngan hang, nguoi

tiéu dung ciing doi hoi dich vu tét hon va tién lgi hon.

Pé dap ung diéu do, thé ngan hang dau tién da dugc phéat hanh vao nhirng nim 60. Nam
1966 mot tap doan My cd tén goi Western States BankCard Association d@ mad rong quan hé téi
nhitng tap doan tai chinh khac va bit dau tung ra thi truong loai thé MasterCharge. Nam 1979,
n6 duoc doi tén thanh MasterCard dé chirng to vi thé thong linh thi trudng va phat trién thém
nhitng dich vu mai. Tir d6, cong ty ludn ludn gay an twong manh m& thdng qua viéc cung cap
nhirng dich vu dac biét &p dung k¥ thuat cao. Chéng han, nam 1981, MasterCard di ti€n phong

trong viéc phat hanh ra chuong trinh thé vang dau tién trén thé gisi.

Nam 1983, no lai di dau trong viéc sir dung cong nghé anh 3 chiéu dung tia laser véi
muc dich tao d6 an toan cao. VA gan day, MasterCard lai tré thanh cong ty chi tra toan cau hang
dau thé gisi st dung k§y thuat sinh tric hoc phuic tap v6i d6 an toan rat cao - nhan dién khach
hang qua ddu van tay. Nam 1985, Commonwealth Bank tr thanh ngan hang dau tién phat hang
thé MasterCard & Uc. Tiép sau d6 1a Westpac va National Australia Bank. Ngay nay, hau nhu tat
ca cac ngan hang & Uc déu cd phat hanh thé MasterCard va Maestro cho khach hang.

SAN PHAM

La mot trong nhimg thwong hiéu thanh toan dwoc céng nhan trén toan thé gioi,
MasterCard d4 tao dung hinh anh caa minh trong mét khach hang bang nhitng gia tri, loi ich va
su tién dung. Hé théng MasterCard duoc chap nhan trén toan cau va duoc st dung & hon 15 triéu
khu vuyc trén thé giéi véi hon 3.800 khach hang méi dang ky mdi ngay va chuong trinh thé ghi
no Maesstro, ATM Cirrus ciing dugc khach hang don nhan.

Thanh vién cua MasterCard bao gdm cac ngan hang, cac té chirc tai chinh hoic nhing

codng ty cung cap dich vu tai chinh v mdi nganh déu cé nhitng luat &, su giam sat khac nhau.
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Céc thanh vién ciia MasterCard sin sang dap trng nhitng san pham va thé tin dung mang thuong
hiéu MasterCard.

Hién nay, cac Thanh vién cua MasterCard con dua ra loai théqudc té Platinum
MasterCard - thé ¢ uy tin va gié tri cao hon. Ngoai ra, con c6 World MasterCard - loai thé cao
cap nhit va cd gia tri vinh vién.

Ngoai pham vi chi tra cho thuong mai, kinh doanh va tap thé, MasterCard con gilp cac
cdng ty theo ddi, quan ly chi tiéu trong du lich, giai tri hodc cac bat ctr su chi tiéu ndo khac.

Purchasing card lai 12 mot loai thé khac, né gilp cho cac cong ty cé thé theo ddi va kiém
soat chi tiéu trong dich vu va giai tri hoac bat ky su chi tiéu nao khéc. Tom lai, duéi bat ky hinh
thirc ndo thi cac san pham cua MasterCard ciing da dap tng duoc ban chat “moi Idc, moi noi”

cua tin dung.

MasterCard Global Service la mot chuong trinh phuc vu khach hang vai ky thuat cong
nghé cao hoan hao nhit. Cha thé MasterCardcé thé goi dién thoai xin trg gilp vé cac van dé lién
quan téi thé hoan toan mién phi. Dich vu nay cung cip trén 140 ngdn ngir va c6 thé nhan cudc

goi tir hon 200 ngan khac hang & 130 quéc gia khac nhau.
CAI TIEN GAN PAY

MasterCard International tiép tuc 1a cong ty hang dau thé gisi trong viéc thuc thi chién
dich toan cau SET (Secure Electronic Transaction - giao dich dién tir an toan). Chuong trinh
duoc khai xuéng & Nam Triéu Tién nim 1998 danh cho 2000 chu thé MasterCard. Hé thong méi
cho phép chu thé khong can phai cung cép thong tin s6 thé tin dung cua ho 1én mang Internet.
Diéu nay gitp tranh duoc rai ro thong tin bi tiét 16. SET d& thiét lap nén mot tiéu chuan mai cho
khéi niém an toan trong linh vuc tai chinh dién tir va hy vong s& dugc chap nhan rong réi trong
vai thng hoac vai nam tai.

MasterCard gan nhu nim vj tri 1anh dao trong mét linh virc k§ thuat cdng nghé khi mua
duoc 51% cb phiéu cua Mondex International - mot cong ty chuyén cung cap cac san pham lién
quan dén thé thong minh smart card duoc sir dung & 23 qubc gia trén thé gioi bao gom ca
Australia, Canada, Costa Rica, Hong Kong, Israel, Philippines, UK, va USA. Viéc MasterCard

c6 ¢6 phan trong Mondex tao ra mot budc ngoat quan trong trong viéc thiét 1ap nén mot hé théng
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chi tra toan cau sir dung chip dién tir, san phdm c6 xu hudng sé thay thé tién mat va séc trong

giao dich hang ngay, tham chi trong ca nhitng viéc mua ban don gian nhat.
GIA TRI THUONG HIEU

MasterCard dang thuc hién chién lugc phét trién thwong hiéu dé cang cé long tin cua
khéach hang vao nhitng dich vu cua céng ty. Véi cuong vi la mot cdng ty chi tra cho cac thanh
vién, MasterCard dang hoat dong c6 hiéu qua va thyc thi mot mang lugi chi tra dugc chip nhan
trén toan cau. Didu ndy bao dam ring san phdm cua thuong hiéu MasterCard - mot san pham
chit lugng cao - trong twong lai c6 thé s& thay thé nhirng san phdm chi tra khac (bao gom tién
mat va séc). Nhitng nha kinh doanh ciing dugc khuyén cao sir dung dich vu MasterCard trong
céc giao dich thuong mai. Khdng c6 mét tré ngai nao ddi véi khach hang sir dung dich vu cua
MasterCard.

MasterCard cung cip cho céc thanh vién caa minh nhitng san pham va dich vu doc
quyén. Nhu thé, ca nha cung cp va ngudi sir dung dich vu déu c6 trach nhiém dbi véi viéc phat

trién thuong hiéu cua gia dinh MasterCard it nhit trong viéc thuc hién nhitng quy dinh d3 dé ra.

Dich vu chi tra duoc cung cap boi thwong hiéu MasterCard déu hoat dong rat hiéu qua,
chit Ivgng, an toan. D& ngay cang phat trién va thu hat nhiéu khach hang hon trong nén kinh té
toan cau, MasterCard can cung cap cho khéch hang nhiéu dich vu chi tra tot hon thong qua thé
tin dung, thé ghi ng, thé tra trude...Diéu d6 s& gilp cho MasterCard nhan dugc su déng thuan
cia khéch hang trén toan cau va diéu d6 s& mang lai loi ich cho viéc kinh doanh thé cua céc

thanh vién trong gia dinh MasterCard.
3. Tim hiéu vé TCTQT American Express (Amex)

Pugc xem la din dau véi cac loai thé tin dung va Travellers Cheque (séc du lich),
American Express thuc sy d4 gianh duoc vi tri thwong hiéu toan cau, va van ludn khang dinh vi
thé caa minh bang nhirng kinh nghiém trong linh vic du lich va dich vu tai chinh. San pham va
dich vu cua hdng c6 mat trén hon 200 qubc gia va cong ty ciing c6 hon 78.000 chi nhanh trén
toan thé gigi. American Express ndi tiéng trén toan thé gigi nho vao uy tin va nhitng két qua
thanh cdng cua sy tan tam, tan tuy dé dua Hang phét trién hon nita. Mic du c6 rat nhiéu san

pham twong ty nhung American Express luon chirng minh dugc nhitng diém khéc biét ciia minh
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trong thi trudng day canh tranh bang viéc két ndi nhirng san phdm hang du véi dich vy khach

hang ngay cang tét hon.

American Express Company (NYSE: AXP), sometimes known as AmEX, is a diversified
global financial services company headquartered in New York City. Founded in 1850, it is one
of the 30 components of the Dow Jones Industrial Average. The company is best known for its
credit card, charge card, and traveler's cheque businesses. Amex cards account for approximately
24% of the total dollar volume of credit card transactions in the US, the highest of any card

issuer
At American Express, We:

o are the world's largest card issuer by purchase volume

o process millions of transactions daily as the premium network for high-spending
cardmembers

o help small business owners succeed by delivering purchasing power, flexibility and
financial control

o provide commercial payment tools and expertise that help companies control their
spending and save billions of dollars

« offer marketing and information management insights that help merchants build their
businesses

e are customer loyalty experts with industry-leading rewards programs and platforms

o operate the world’s largest travel network serving consumers and businesses

e are recognized as the most innovative company in our industries

o are dedicated to serving our customers, 24/7, around the world

FYI: http://about.americanexpress.com/oc/whoweare/

4. Tim hiéu vé TCTQT China UnionPay (CUP)

Puoc thanh lap thang 3 nim 2002, CUP véi vai trd trung tdm then chét trong linh vyc thé
ngan hang Trung Qudc, d4 dat nén méng cho su phét trién san pham va dich vu thé ngan hang.
Hién nay, CUP ¢6 hon 200 thanh vién trong nudc va quéc té. Mang ludi Chép nhan giao dich thé
CUP phét trién rong rai trén toan Ianh thé Trung Qudc va mé rong toi 27 qudc gia trén toan thé
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gii. Thwong hidu thé CUP dang ngay cang duoc biét dén rong réi trén toan thé gioi va la su lya

chon hang dau cua cac chu thé Trung Qudc sir dung tai thi truong qudc té.

China UnionPay, also known as UnionPay or by its abbreviation, CUP, is the only
domestic bank card organization in the People's Republic of China (PRC). Founded in March
2002, China UnionPay is an association for China's banking card industry, operating under the
approval of the People's Bank of China (PBOC, central bank of China). It is also the only
interbank network in China excluding Hong Kong and Macau, linking the ATMs of some
fourteen major banks and many more smaller banks throughout mainland China. It is also an
EFTPOS (Electronic Funds Transfer at Point of Sale) network.

5. Tim hiéu vé TCTQT Japan Credit Bureau (JCB)

Tur khi thanh lap nim 1961 cho dén nay JCB van ludn dan dau trong nganh thé Nhat Ban
trong viéc cung cap dich vu thé vuot troi va dap ung cac nhu cu da dang cia khach hang. Nam
1981, JCB bit dau phét trién trén thi truong qudc té va hién nay trg thanh cong ty hang dau trong
linh vuc cung cap céc giai phép thé tin dung cho céc khach hang trén khip thé gioi, véi hon 55
triéu cha thé. Mang luéi chip nhan thanh toan cua JCB bao gom 13 triéu diém tai 190 qudc gia
va viing lanh thd, trong d6 c6 Viét Nam. Phan 16n céc cha thé JCB dén tir Nhat Ban, Pai Loan,

Han Quéc, va Trung Qudc, 1a nhitng dbi tac rat quan trong ddi véi Viét Nam.

Since being established in 1961, JCB has maintained the position as a leader in the
Japanese card industry by providing superior service -- an ability honed in response to the
rigorous service requirements of Japanese consumers. In 1981, JCB began international
development program with the firm commitment of offering the same quality service and the

same convenience to JCB cardmembers overseas.

A JCB card issuance program was launched in Hong Kong in 1985, and from the early
1990s on, our international issuance and merchant acquisition program has attracted more and
more of the world's most reputable financial institutions to become JCB partners. We continue to
pursue even greater global expansion from a solid foundation as a major international card brand,
and at the moment 55 million of the world's most desirable cardmembers hold JCB cards --
which are accepted at 10 million associated merchants and supported by close ties with 3,000

financial institutions worldwide.
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JCB Corporate History

1961: Japan Credit Bureau (JCB) established in Japan.

1981: Entered into U.S. card merchant business.

1988: JCB International Credit Card Co., Ltd. Established in Los Angeles.
1989: Formed merchant business alliance with Bank of America.

1993: JCB Bank, N.A. established. Launched consumer credit card business in
U.S.

1997: Launched co-brand frequent flyers program "Northwest WorldPerks
JCB Card" in the U.S. consumer credit card market.

1999: JCB Cards issues in New Zealand.
2000: JCB Cards issued in Malaysia.
2001: Rollout of J/Smart™ JCB's payment application for smart card issuance

2007: New JCB Brand Emblem and Brand Slogan are announced.
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Chuwong 5: C4c to chirc chuyén mach thé cia Viét Nam
1. Codng ty c6 phan chuyén mach tai chinh Quéc gia Viét Nam - BanknetVN

Cong ty Cé phan Chuyén mach Tai chinh Quéc gia Viét Nam duoc thanh 1ap ngay 09
thang 07 nam 2004 vé&i su tham gia gop von cia 8 cd dong sang 1ap gom 7 ngan hang hang dau
Viét Nam va Cong ty Dién toan va Truyén s liéu. Cac cb dong sang 1ap 1a:

. Ngan hang Nong nghiép va Phat trién Nong thon Viét Nam (Agribank)
. Ngan hang Déu tu va Phat trién Viét Nam (BIDV)

. Ngén hang Cong thuong Viét Nam (ViettinBank)

. Cong ty Dién toan va Truyén sé liéu (VDC)

. Ngan hang TMCP A Chau (ACB)

. Ngan hang TMCP Sai Gon Thuong tin (SACOMBANK)

. Ngan hang TMCP Déng A (EAB)

. Ngén hang TMCP Sai Gon Cong thuong (SAIGONBANK)

O 9 O O B~ W N P

Téng s6 von gop ban dau cua cac cd dong sang lap 14 94,5 ty dong.

Ngay 30/03/2010, Ngdn hang Nha nudc Viét Nam dai dién cho Nha nudc thuc hién gop
von vao Banknetvn véi s6 tién [a 31,5 ty dong, ndng tong sé von gép dén thoi diém hién tai ciia

Banknetvn 1én 126 ty dong.

Cong ty d4 duoc Ngan hang Nha nude cip gidy phép Hoat dong dich vu thanh toan sé
06/NHNN-GP ngay 09/07/2004, cho phép Cong ty dugc hoat dong kinh doanh trong linh vuc
cung tng cac dich vu thanh toan lién quan dén viéc phat hanh, chip thuan, thanh toan thé ngan

hang, thé thanh toan va cac hoat dong khac co6 lién quan.

Cong ty d4 dwoc So Ké hoach va Pau tu Thanh phé Ha Noi cip Gidy chirng nhan Ding
ky kinh doanh sé 0103004894 ngay 14/07/2004.

Banknetvn dugc thanh lap voi muc tiéu chinh 1a xay dung hé thong chuyén mach tai
chinh qudc gia nham két ndi cac hé théng thanh toan thé néi chung, hé thong ATM/POS noi
riéng cua cac ngan hang Viét Nam. Viéc két ndi nay s& tao diéu kién cho cac ngan hang thanh
vién ¢6 kha ning mé rong mang ludi dich vu cia minh véi dau tu hop 1y, tranh duoc viée dau tu
trung lp cua cac ngan hang cho hé théng co s& ha ting va mang ludi cac thiét bi dau cudi trén

pham vi toan qudc.
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Banknetvn dugc td chire hoat dong theo mo hinh cua mot cong ty cd phﬁn, tuan theo Luat
Doanh nghiép Viét Nam. Co cau t6 chirc ciia Cong ty bao gdm Dai hoi dong cd dong, Hoi dong
Quan tri, Ban kiém soat va Ban Diéu hanh. Cong ty ¢6 6 phong chirc ning.

Dua trén nén tang cong nghé thanh toan dién tir tién tién va cac dich vu dic thu trong linh
vic chuyén mach cac giao dich thé lién ngan hang, cac hoat dong kinh doanh cua Banknetvn
nham thac déy su phat trién cua cac dich vu dua trén thé ngan hang ¢ Viét Nam, tao didu kién
cho nguoi dung thé co thé thuc hién giao dich moi lic, moi noi ¢ Vi¢t Nam ciing nhu trén toan

cau.

Déi véi cac ngan hang, dich vu két ndi chuyén mach cua Banknetvn tao ra moi truong
canh tranh binh dang cho tit ca cac ngan hang thanh vién trong viéc phat trién thé thanh toan
theo chién luoc riéng cia timg ngan hang. Cac dich vu chuyén mach thé do Banknetvn cung cép

khéng canh tranh vé loi ich va pham vi cung cép dich vu véi cac ngan hang thanh vién.

Dbi v6i nguoi st dung thé (chu thé) thi viéc két ndi va chia sé st dung mang luéi
ATM/POS cuia cac ngan hang thanh vién s& mang lai su tién loi, cho phép chu thé co thé thuc

hién giao dich tai tat ca cac diém chép nhén thé trong mang ludi cua Banknetvn.

Pé thyc hién duoc muc tiéu két ndi chuyén mach v6i cac ngan hang va véi cac td chirc
thé, Cong ty C6 phan Chuyén mach Tai chinh Qudc gia Viét Nam ludn duy tri sy phdi hop, chia
sé kién thirc, kinh nghiém véi cic ngan hang thanh vién, hop tac vai cac té chirc thé trong nudc

va qudc té theo tinh than binh dang, phat trién va cliing c6 loi.
1.1 Dich vy chuyén mach th¢ ATM/POS
1.1.1 Chuyén mach thé noi dia

Hé théng Chuyén mach Banknetvn 14 mot hé théng trung gian v6i muc tiéu 1on nhat ngay
tir khi thanh lap 12 két ndi tat ca cac hé thong thanh toan thé ATM/POS ciia cac ngan hang thanh
vién Banknetvn noi riéng va tat ca cac ngan hang Viét Nam noéi chung thanh mot mang chung
chia sé trén pham vi quéc gia nhdm dem lai su tién lgi, an toan nhat cho ngudi tiéu ding thanh

toan khdng bang tién mit.
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Dich vu chuyén mach ATM va POS ctia Banknetvn cho phép khach hang thuc hién giao
dich hodc chi tiéu tai tAt ca cac ATM va POS cua cac ngan hang thanh vién thuc hé théng
chuyén mach Banknetvn va tai cac ngan hang thudc hé thong chuyén mach ma Banknetvn c6 két
ndi lién théng nhur Smartlink hay VNBC.

1.1.2 Chuyén mach thé ATM/POS khu vuc va qubc té

Khong chi két ndi, lién thdng cac hé thong thanh toan trong nudc Banknetvn cOn vuon xa

két noi ra cac td chirc chuyén mach, thanh toan khu vue va quoc té.

Pén nay Banknetvn d4 két ndi toi to chirc thanh toan China Union Pay (CUP), cho phép
nhirng chu thé nguoi Trung Qubc khi sang Viét Nam c6 thé giao dich trén cac may ATM cua cac
ngan hang thudc hé thong Banknetvn.

Khong dirng lai & d6, Banknetvn ciing dang trong qua trinh dam phan voi cac d6i tac nhu
MEPS (Malaysia) va c6 nhirng thoa thuan ghi nhé hop tac véi cac to chirc trong khu vie khac
nhu Bancnet (Phillipines), NETs (Singapore) dé khong ngirng mé rong mang ludi chip nhan the

thanh toan cho cac ngan hang thanh vién ctia minh.

Viéc trg thanh mot Trung tam xir 1y giao dich thi ba cho cac t6 chic thé qubc té 1on tai
Viét Nam nhu Visa International, American Incorporated cling 1a mot muc tiéu ma Banknetvn
dang hudng dén trong thoi gian sip toi.

2. Cong ty Co phan Dich vu Thé SmartLink - Smartlink

Puogc thanh lap vao thang 04/2007 va chinh thuc di vao hoat dong tir thang 10/2007,
Cong ty C6 phin Dich vy Thé SmartLink (Smartlink) - tién than 1 lién minh thé Ngan hang
thuwong mai c6 phan Ngoai thwong VN, do Ngan hang thuong mai ¢6 phan Ngoai thwong VN va
15 Ngan hang thuong mai c6 phan sang lap, khiang dinh sy gan két giita cac ngan hang nhim
ting cuong va Mo rong mdi quan hé hop tac da phuong, lién két dé phat trién va thiic day cac
dich vu thanh toan khéng dung tién mat, phuc vu cac don vi cung ing hang hoa dich vu mot cach

chuyén nghiép theo chi dao cua Thu tudng Chinh phii va Ngan hang Nha nudc VN.

Hién tai, Smartlink dang van hanh mot hé thong xir Iy thong tin voi 25 ngén hang thanh
vién tham gia, trong d6 21 ngan hang d4 trién khai két n6i thanh céng va hoat dong 6n dinh véi

s6 luong xtr 1y trung binh cua hé thong dat trén 400.000 giao dich/ ngay, sé lrong thé phat hanh
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dat gén 4 triéu thé va duoc chép nhan thanh toan tai hon 2.500 ATM va trén 15.000 don vi chép

nhan thé trén toan Viét Nam.

CONG TY VIEN
THONG

CONG TY CUNG
UNG DICH VU
INTERNET

.

CONG TY BAN LE POI TAC SU
LOM 8 |
DUNG DICH W smartlink:
THANH TOAN
CAC COMG TY
BAD HIEM
Cas NHA CUNG
l',"Nf_-; HAMG HO
OCH VU KHAC
St ménh:

Quan ly va van hanh hé théng thong tin Smartlink dé thuc hién truyén dan, trao doi va xu
Iy trung gian céc giao dich tai chinh va phi tai chinh thyc hién qua cac kénh dién tir két ndi giira
ngudi tiéu dung v6i cac don vi cung Gmg hang hoa, dich vu, cac ngin hang thanh vién va céc t6
chirc khac, quyét tdm tao ra cac tién ich va gi4 tri 1on nhit cho nguoi tiéu dung dong thoi thuc
day phat trién thanh todn khong dung tién mat tai Viét Nam.

Tam nhin:

V6i vu thé vé hé thong k¥ thuat cong nghé tién tién, dat chuan quéc té, sé lwgng 1on cac
ngan hang thanh vién tham gia va mang lu6i da dang cac ddi tac cung cap dich vu, tim nhin
chién lugc ctia Smartlink 13 “Trd thanh nha cung tng giai phap thanh toan dién tir hang dau tai
Viét Nam, két nbi cic ngan hang véi cac don vi cung tmg hang héa dich vu trén hé thong da
kénh, da phuong tién véi tidu chuan k¥ thuat va van hanh quéc té nham dua lai mot hé théng san
pham chit lrong va hién dai cho khach hang cua cac thanh vién” .

3. Cong ty C6 phan Thé théng minh Vi Na - V.N.B.C. JSC

Cong ty C6 phan V.N.B.C dugc thanh lap vao ngay 25/10/2008 nhim dap tng cac nhu
cau birc thiét vé cac san pham va giai phap cong nghé cao cho nganh tai chinh ngan hang.
Kinh doanh trén 4 linh vuc chinh:

v' Hé thong chuyén mach VNBC
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v Dich vu chdm s6c bao dudng ATM

v' Cung cip Giai phap — Thiét bi cho nganh Tai chinh — Ngan hang

v/ Cdng thanh toan truc tuyén V.N.B.C.

V.N.B.C. hién dang quan Iy hé thong két ndi giira 10 ngan hang va 01 cdng ty thanh vién

(tap doan Mai Linh) véi mang luéi hon 1.800 may ATM, 2.000 may POS phu rong khip cac tinh
thanh trong ca nuéc, phuc vu hon 5 tridu chu thé Viét Nam va qudc té. Cac thanh vién caa hé
théng VNBC bao gém DongA Bank, HabuBank, SaigonBank, CommonwealthBank, GP.Bank,
DaiA Bank, MaiLinh Group, MHB, ANZ, Citibank va UOB.

Trong ké hoach phat trién ctia minh, V.N.B.C. wu tién tap trung phat trién nhiéu hon nira
c4c tién ich, Gmg dung trén nén ATM, POS va giao dich tryc tuyén nhim da dang hoa cac loai

hinh giao dich, ddy manh loai hinh thanh toan khéng dung tién mat.

V.N.B.C. tu hao lién két vé6i cac ddi tac chién lugc nhu China Union Pay, IBM, Euronet,
GRG Banking, MDS, ...

Hién tai Cong ty C6 phén Thé Thong minh Vi Na c6 Tru s¢ chinh tai TpHCM va VPBD
tai Ha Noi, cong ty ciing dang c6 ké hoach phat trién mang ludi trén khap ca nude.

SU MENH

V.N.B.C. vuron t&i vi tri hang dau bang viéc cung cip cc san pham va giai phap vai cong
nghé hién dai va téi wu nhit cho khach hang véi chét lwong dich vu hoan hao.

V.N.B.C mé rong viéc phdi két cac ngudn luc va sy hop tac theo cach thirc sang tao va

c6ng bang nhim tao ra nhitng gia tri cao nhat cho nhéan vién, khach hang, ddi tac va c6 dong.
TAM NHIN

V.N.B.C. s& tro thanh cong ty cong nghé hang dau tai Viét Nam trong linh vuc cung cp
céc dich vu, thiét bi va giai phap cho nganh tai chinh - ngan hang va cac nganh khéc cé lién

quan.
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Chuwong 6: Mt s6 giao dich co ban trén ATM/POS
1. Giao dich ATM:
+ RUt tién (Cash withdrawal)
+ D6i PIN (Change PIN)
+ Vén tin s6 du (Balance Inquiry)
+ Insao ké rdt gon (Mini statement)
+ Chuyén khoan (Funds transfer)

2. Giao dich POS:

+ Mua ban hang hda (Purchase)

+  Ung tién mat (Cash)

+  Vén tin (Balance Inquiry)

+  Chuyén khoan (Fund Transfer)

+  Giao dich xac minh (Pre Authorization)

+ Hoan tat giao dich x4c minh (Complete Pre Authorization)

+  Thay ddi gié tri giao dich (Adjust)

+ Hoan tra (Refund)

+ Huy giao dich (Void)
3. Thanh toan héa don

Dich vu nay tao diéu kién cho nguoi tiéu dung cé thé thanh toan cac loai hoa don tra sau

mot cach nhanh chéng, tién loi, an toan ma khéng phai dung dén tién mit va khdng phai tén
thém bt ky chi phi nao. Diéu kién dé khach hang tham gia dich vu nay 1a ¢c6 mé tai khoan tai

ngén hang va co6 dang ky dich vu vdi cong ty cung tng dich vu hodc dang ky dich vu tai ngan

hang.

Dich vu thanh toan cac khoan tién hang ho4, dich vu c6 tinh chit dinh ky cho Nha cung
cap dich vu. Khach hang uy quyén cho Ngan hang - noi Khach hang mé tai khoan - tu dong trir
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tién trong tai khoan ctia Khach hang dé thanh toan cho Nha cung cdp dich vu theo hoa don sir

dung.
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Chwong 7: Nhan dang rii ro vé sir dung thé ngan hang

C6 nhiéu cach nhan dién ciing nhu phén loai ri ro khac nhau, tuy thudc vao tiéu chi hra
chon. Tuy nhién, c6 thé khai quat va tiép can dudi hai goc do: (i), Rui ro trong hoat dong Phat
hanh thé; (ii), Rui ro trong qua trinh str dung va chap nhan thanh toan the.

1. Rui ro trong hoat dong Phat hanh thé.

Ngan hang phat hanh phai d6i mat v&i nhiéu rui ro khac nhau trong sudt qua trinh Phét
hanh thé: Iya chon khach hang, in dap, ca thé hoa thé, giri thé cho khach hang va quan 1y tai

khoan thé trong qué trinh sir dung. Cac rui ro trong qua trinh ndy, bao gom:

Gia mao thong tin Phat hanh thé (fraudulent application): Khach hang cung cap thong tin
khéng trung thuc vé ban than, kha ning tai chinh, mirc thu nhap... dé duoc cip thé va sir dung thé
dé chiém doat tién ciia ngan hang (thuong xay ra ddi véi thé tin dung);

Rui ro tin dung (credit risk): Chu thé khong du kha nang thanh todn cho khoan tin dung
dé chi tiéu tur thé Ngan hang;

Thé bi that lac trong qua trinh giri thé dén khach hang (Mail Intercept) va that thoét dir
liéu trong qua trinh c& thé ho4 the.

2. Riii ro trong qua trinh sir dung va chap nhan thanh toan thé

Hoat dong Thanh toan thé ciing tiém tang rat nhidu rui ro, trong d6 c6 sy tham gia cua
Ngan hang, chu thé, don vi chip nhan thé va céc thiét bi dau cudi (ATM, POS...). Céc loai rui ro

thuong gap trong hoat dong thanh toan thé bao gom:
Pon vi chip nhan thé (DVCNT) gia mao (Fraudulen Merchant)

DVCNT thong dong véi chi thé: danh cép dir liéu thé st dung vao muc dich bat hop
phép hoic thong ddng véi chi thé chap nhan thanh toan thé gia;

Thanh toan hang héa dich vu bang thé qua cac phwong tién vién thong qua thu, dién thoai,

Internet: Thay doi s tién trén hoa don, dénh cap tién trong tai khoan
Nhan vién PVCNT in nhiéu hoa don thanh toan ctia mot thé (Multiple imprint)

Cac DVCNT co6 ty 1€ rui ro cao (High Risk Merchant): Hang hda, dich vu cé gia tri 16n,

c6 tinh chét dé chuyén d6i sang tién mit;
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DVCNT gian lan: Thyuc hién giao dich khong dung loai hinh giao dich d& dang ky, stra
d6i s tién giao dich, khong xin chuan chi theo thoa thuén qui dinh;

Tai khoan ctia chu thé bi lgi dung (fraudulent use of account): Sur dung trong moi truong
thanh toan khong phai xuét trinh thé (thanh toan qua thu/dién thoai hodc thuong mai dién ti);

Chii theé dé 16 s6 PIN

Thé bi mat/mét trom (lost/stolen card)

Thé gia (counterfeit): thé that d4 bi thay doi thong tin, thé chi gia mao thong tin trén dai
bang tir hodc thé bi sao chép 1am gia hoan toan.

Dit liéu bang tir (skimming) hodc dit liéu trén duong truyén (tapping) bi danh cép.

3. Rui ro trong khu vuc Chau A Thai Binh Duong

Theo sé liéu thong k& gan day cua T chic Visa - khu vuce, rii ro dbi véi hoat dong thanh
toan thé trong khu vyc nhu sau:

Gan 50% la rui ro thé gia (counterfeit). Day 12 loai rai ro phd bién nhét véi thé Tin dung
va la loai rai ro chiém ty trong thir hai v&i thé ghi no trong khu vue. N6 ciing 12 loai rai ro chiém
ty trong 16n trong céc rui ro cta hoat dong thanh toan thé. Loai rui ro ndy dang gia tdng nhanh
chéng, méi lo ngai & cac nudc trong khu vyc thong qua hinh thirc n cép thong tin trén dudng
truyén.

27% la sy 1gi dung tai khoan thé trong moi truong thanh toan khong st dung thé. Pay 1a
su canh bao cho céc loai giao dich gian tiép khong dung the;

Hién tuong gian lan thé dang chuyén hudng sang cac nudc: Dai Loan, Théai Lan. CAc
nude nhu Australia, Hong Kong dd diu tu cho viéc phong ngira gian 1an d4 1am giam ty 18 rai ro
trong linh vuc nay.

O Viét Nam, thé gia mao 12 loai hinh rai ro phd bién nhét, chiém 75% tong cac loai riii ro
trong Phat hanh thé; Vi vay, can dic biét cha trong cong tac phong ngtra rui ro véi loai hinh dang

phét trién hién nay 13 gia mao thé bang cach in cip thong tin trén dudng truyén.
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Chuwong 8: Mt s6 vi tri [am viéc trong linh vuc thé

A. Mang kinh doanh thé
1. Chuyén vién nghién ctu phat trién san pham thé

1.1 M0 ta cbng viéc

v

v

1.2 Yéu ciu

AN N NN

Nghién ctru va xay dung chién lugc phat trién san phém dich vu thé phuc vu hoat
dong kinh doanh thé: Nghién ctru, danh gia, phan doan thi truong, lya chon nhom
khéch hang muc tiéu va xay dung, d6i méi (bao gom viée dé xuit) cac san phdm
dich vu thé, dich vu truc tuyén, cac dich vu gia tri gia tang trén thé va cac tién ich,
loi ich ciia san pham gia tang gia tri phQ hop v&i cac nhém khach hang muc tiéu;
Nghién ciru thi truong va c4c san pham thé ctia d6i thu canh tranh ciing nhu xu
hudng phat trién san pham thé trén thé gi¢i. Nghién ciru va phét trién san pham
dich vu thé, kénh chip nhan thanh toan thé. Nghién ciru, tim hiéu va ing dung cac
cong nghé thé mai.

Lap ké hoach phat trién san phiam dich vu thé, phdi hop véi cac don vi lién quan
thuc hién cac chuong trinh quang ba khuyéch truong san phim dich vu thé.

Pau mdi soan thao tai liéu va phdi hop to chirc a0 tao cac Chi nhanh trén toan hé
théng vé san phém va dich vu thé;

Ra so4t, danh gia hiéu qua trién khai di v6i timg san pham, dich vu thé va gié tri
gia tang trén thé thuong ky hodc dot xuét theo tinh thyc té trién khai san pham;
Quan 1y danh myc san pham, danh gia hiéu qua san pham va quan 1y vong doi san
pham dich vu thé.

Tham gia diéu phdi cac du an thé theo yéu cau.

Tét nghiép Pai hoc chuyén nganh Kinh té.

C6 kha ning 14p ké hoach kinh doanh,va xay dyng d6i ngii/mang ludi ban hang;
Giao tiép tét, nhanh nhen, c6 kha ning dam phén, thuyét phuc.

C6 ky ning quan ly va giam sat kinh doanh theo doanh sb/chi tiéu.

C6 kha ning thuyét trinh, dao tao.
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v

Kha ning 1am viéc doc 1ap véi cuong do cong viée cao; kha ning phdi hop 1am

viéc nhom tdt

2. Chuyén vién phat trién mang lu¢i DVCNT

2.1 MO0 ta cong viéc

v

v

2.2 Yéu ciu

AN N N NN

Tim kiém, khai thac va ky hop dong thué dia diém lap dat POS trén khip 14nh tho
Viét Nam theo ké hoach phat trién mang ludi thanh toan thé cua nam;

Tap hop cac thong tin can thiét cia Pon vi chip nhan thé (BVCNT) dé hoan
thanh cac budc cong viée trong qua trinh phat trién thanh toan;

Nghién ctru, dé xuit cac chinh sach, chuong trinh cho cac DPVCNT va trién khai
dao tao cac PVCNT vé cac chuong trinh san pham, chuong trinh khuyén mai va
cac chinh s&ch ap dung;

Theo dBi, quan 1y va trién khai cac chuong trinh khuyén mai, giam gia tai cac
DVCNT bao gém: 1ap béo cao theo ddi doanh s, doanh thu dai 1y va chim soc
dai ly;

Tt nghiép Pai hoc chuyén nganh Kinh té.

C6 kha ning lap ké hoach kinh doanh,va phét trién mang Iugi thé

Giao tiép tot, nhanh nhen, ¢ kha ning dam phén, thuyét phuc

C6 ky nang quan ly va giam sét kinh doanh theo doanh sb/chi tiéu

C6 kha ning thuyét trinh, dao tao.

Kha ning 1am viéc doc 1ap véi cuong do cong viée cao; kha ning phdi hop 1am

viéc nhom tét..

3. Chuyén vién phat trién kinh doanh thé

3.1 M0 ta cong viéc

v
v

Phan tich danh gié thi truong thé;
Xay dung va lap ké hoach kinh doanh thé thang, quy, nim.
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3.2 Yéu ciu

<

Xay dung va t6 chirc cac chuong trinh khuyén mai, chim séc khach hang, quan 1y
truyén thong dbi voi san pham dich vu theé.

Xay dyng va to chirc cac chuong trinh truyén thong quang ba san pham dich vu
the;

Quan 1y ban hang theo tirng san phém dich vu thé;

Xay dung va quan 1y cac kénh phan phdi san pham dich vu thé

Tét nghiép DH chinh quy chuyén nganh Kinh té

K niang phan tich, danh gi4, tong hop.

Uu tién tGng vién c6 thé sir dung cac phin mém thiét ké (photoshop, corel
draw...).

Uu tién trng vién c6 kinh nghiém trong linh virc marketing, dac biét Marketing

ngan hang,

4. Chuyén vién phat trién thé tai Chi nhanh

4.1 M0 ta cong viéc

v

4.2 Yéu ciu

H6 trg chuyén vién Quan hé khach hang tai chi nhanh thyc hién chi tiéu
Thé, POS va phat hanh thé

Tiép nhan va giai quyét cac yéu cau cua khach hang lién quan dén cac loai thé,
POS

Quan 1y va chim séc cac don vi chip nhan thé: hudng dan va giai quyét cac sy
¢b cho cac don vi chip nhan thé 24/7; hudng dan khach hang sir dung POS, thu
hoa don thanh toan thé, cung cp chimng tir tra soat va luu trir hoa don POS

Theo ddi cham dbi chiéu va xir 1y cac tai khoan lién quan dén Thé tai chi nhanh
Quan 1y va thuc hién cac cong tac trong viéc phat trién mang ludi ATM, bao

quan, v¢ sinh may, sua chita khac phuc su co
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<

<

Tét nghiép dai hoc chinh quy

Hiéu biét vé cac san phim, dich vu ngén hang

Am hiéu v& san phan dich vu The, POS, tra lwong qua tai khoan va c4c biéu phi
lién quan

Thanh thao tin hoc van phong

Tiéng anh C.

Ut tién nam

5. Chuyén vién Marketing thé

5.1 M0 ta cong viéc

v

D N NI NI N

5.2 Yéu ciu

v

D N N NN

Phan tich xu hudng ciia thi trudng thé hién nay va dua ra phuong hudng phat trién
cho san phim dich vu thé cia NH

Phan tich diém manh diém yéu cua san phém thé, dich vu thé cia NH

DPua ra chinh sach phi véi ting loai san phém dich vu thé;

Dua ra Chinh sach Marketing, khuyén méi, cham séc cha thé, DVCNT.

Pau mdi v6i Phong/Ban truyén thong dé thuc hién cac chién dich truyén thong vé
the.

Tt nghiép DH chuyén nganh Marketing, quan hé cong chiing, chuyén nganh c6
lién quan.

Str dung tiéng Anh thanh thao trong giao tiép.

Nhanh nhen, trung thyc, can than, cham chi

Tu duy 16gic, c6 kha ning phan doan xi 1y tinh huéng.

C6 giong nodi chuin, khong noéi ngong, khong noéi lip, khong néi giong dia

phuong.

6. Chuyén vién chiam séc, hd trg khach hang

6.1 MO ta cong viéc
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<

v

4.2 Yéu ciu

v

AN NN

Ho6 trg khach hang, don vi chép nhan thé qua dién thoai, e-mail, internet...

Xir 1y cp phép/xin cép phép giao dich thanh toan theé.

Thuc hién cham soc, didu tra khach hang sur dung dich vu thé qua dién thoai,
email, internet....

Tham gia xay dung vin ban ché do va dao tao.

Tét nghiép PH chinh quy khdi cac truong Ngoai ngit, Kinh té trong va ngoai
nudc.

Ky ning giao tiép, thuyét phuc khach hang, tra 16i dién thoai.

Str dung tiéng Anh thanh thao trong giao tiép.

Nhanh nhen, trung thyc, can than, cham chi

Tu duy 16gic, c6 kha niang phan doan xi 1y tinh huéng.

C6 giong ndi chuan, khong noéi ngong, khong noéi lip, khong néi giong dia

phuong.

B. Mang nghiép vu phat hanh, thanh toén, tra soat.

7. Chuyén vién phat hanh the

7.1 MO0 ta cong viéc

v
v

7.2 Yéu ciu

v

Thuyc hién cac cong tac lién quan dén phat hanh thé cho toan hé thong

Giai quyét toan by yéu cau tro gitip khach hang lién quan dén viéc sir dung thé
cho toan hé thng

Giam sat, hd trg CN thyc hién phat hanh thé va tro gitp khach hang dung quy
trinh nghiép vu

Tham gia xay dung quy trinh, tai liéu huéng din nghiép vu lién quan dén phat
hanh the.

Tét nghiép Pai hoc chinh quy khdi kinh té
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D N N N N Y N N NN

Hiéu biét vé dich vu thé Ngan hang

Hiéu biét vé Nghiép vu Phat hanh thé

Hiéu biét vé ké toan Ngan hang

Hiéu biét vé cac san pham dich vu ciia Ngan hang

Kién thire vé san phém dich vu Ngan hang dac biét la vé san phém dich vu thé
Tuén thu phap luat

K ning giao tiép qua dién thoai

Cén than, chu dao va sang tao trong cong viéc.

C6 kha nang chiu ap lyc 16n trong cong viée

Tiéng Anh C, thanh thao tin hoc vin phong

8. Chuyén vién thanh toan thé

8.1 M0 ta cbng viéc

v

v

8.2 Yéu ciu

D N N NN

Thyc hién ddi soat va xur 1y dir liéu giao dich thé tin dung Outgoing va Incoming
V6i to chirc thé qubc té.

D6i chiéu can ddi cac tai khoan ATM dé can quy tai cic may ATM.

Tra soat dbi chiéu cac giao dich cua chu thé tai may ATM, kiém soat thanh toan
thé gitta NH minh va cac Ngan hang khac.

Hach toan thanh toan cho cac don vi chép nhan thé.

Thuec hién tra soat, d6i chiéu tinh hinh thanh toén tai Pon vi chip nhan thé

Cung cap thong tin can thiét cho viéc tra soat, khiéu nai, Chargeback theo y&u cau
ctia cac t6 chirc the Qudc té, cac ngan hang khac va cha thé.

Theo déi, kiém tra, hd tro, huéng dan chi nhanh nghiép vu thanh toan thé.

Tét nghiép Pai hoc chinh quy chuyén nganh ké toan
Hiéu biét vé nghiép vu thé va cAc san pham the.
Am hiéu cac quy dinh phép luat vé hoat dong the.

Am hiéu vé nghiép vu thanh toan thé qudc té.
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v

Kién thirc vé san pham, dich vu Ngan hang ndi chung va san pham dich vu thé noi

riéng

C. Mang nghiép vu quan ly rii ro va xir ly tranh chap

9. Chuyén vién quan ly rii ro thé

9.1 M0 ta cong viéc

v

9.2 Yéu ciu

AN NN U N NN

Nghién ctru va xay dung cac quy trinh, quy dinh, huéng dan QLRR hoat dong thé
trén toan hé théng dam bao tuan thu quy dinh cia NHNN, cac TCTQT, han ché
rairo the.

Nghién ctu, 1ap ké hoach va trién khai cac chwong trinh, giai phap QLRR hoat
dong thé

Theo d&i va giam sat tuan tha QLRR hoat dong thé toan hé thong

Theo ddi céc tai khoan va céc giao dich thé ctua khach hang c6 do ruii ro cao va
tién hanh xu 1y dé han ché cac rii ro ndy

Theo ddi, tiép nhan, phat hién va xir 1y kip thoi cac canh bao vé riii ro

Tién hanh dao tao va xay dung hudéng dan QLRR hoat dong thé cho hé thong va
khéch hang

Lam viéc va phdi hop voi cac ngan hang, to chirc thé va cac co quan co thim

quyen diéu tra, giai quyet cac van deé lién quan dén rui ro thé

Tét nghiép Pai hoc chinh quy khdi kinh té

Hiéu biét vé dich vu thé Ngan hang

Hiéu biét vé Nghiép vu quan 1y raii ro thé

Hiéu biét vé cac san pham dich vu ciia Ngan hang

Kién thire vé san phém dich vu Ngan hang dac biét 1a vé san phém dich vu thé
K ning giao tiép qua dién thoai

Cén than, chu dao va sang tao trong cong viéc.

C6 kha nang chiu ap lyc 16n trong cong viée
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v

Tiéng Anh C, thanh thao tin hoc vin phong

10. Chuyén vién xir Iy tranh chép

10.1 MO ta cong viéc

v

10.2 Yéu ciu

AN NN U N NN

Thyc hién xtr 1y tranh chdp ddi v6i cac giao dich thé phat hanh va thanh toan trén
hé thong.

Tiép nhan, xir Iy yéu cau tra soat, khiéu nai ctia chu thé tir CN. Thyc hién Yéu cau
xuét trinh chimng tir, DO bdi hoan.

Tiép nhan va giai quyét cac yéu ciu xuét trinh chung tir tir NHPH. Kiém tra
chirng tir cia PVCNT dam bao hop 1¢, Xuét trinh chirg tir cho NHTT.

Yéu cau hoa giai va dé trinh 1én trong tai, thuc hién theo phan quyét cua trong tai
TCTQT.

Lap ho so theo ddi chi tiét tinh hinh giai quyét tra soat theo timg giao dich.

Xay dung quy trinh, hudng dan nghiép vu xtr Iy tranh chap dam béo tuan thi quy
dinh cua TCTQT

Do tao va hudng dan nghiép vu tra soat thé cho toan hé théng

Quan ly hd so d6i voi giao dich tra soat

Tét nghiép Pai hoc chinh quy khdi kinh té

Hiéu biét vé dich vu thé Ngan hang, hiéu biét vé ké toan.

Hiéu biét vé cac san phim dich vu ciia Ngan hang

Kién thire vé san phém dich vu Ngan hang dac biét 1a vé san phém dich vu thé
Ky ning giao tiép qua dién thoai

Cén than, chu dao va sang tao trong cong viéc.

C6 kha nang chiu ap lyc 16n trong cong viée

Tiéng Anh C, thanh thao tin hoc vin phong

D. Mang nghiép vu van hanh h¢ théng

11. Chuyén vién quan ly van hanh CMS
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11.1 MO ta cong viéc

v

<

AN N N N NN

v

11.2 Yéu ciu

N N N N N N N NN

Quan 1y van hanh va khai thac hé thong CMS dap tmg yéu ciu nghiép vu thé va
dam bao hé thing CMS hoat dong 6n dinh, an toan, chinh xéc.

Phdi hgp TT CNTT thyc hién ching thyuc, cap nhat hé thong quéan 1y the, thiét bi
chip nhan thé tuan tha quy dinh ciia cac TCTQT.

Tham gia xay dung va quan 1y hé thong thé.

Céc van dé lién quan dén hé théng vé k¥ thuat, duong truyén, may chii server
ATM, switch ATM, gateway ATM, bao mat, luu trit(backup dir li¢u).

Trién khai cac ung dung, cac dich vu trén hé théng thé.

Trién khai cho cac chi nhanh: cai dat, hd tro ky thuat,... lién quan dén thé.

Nghién ctru, phat trién ing dung theo yéu cau phat trién kinh doanh.

Nghién ctru ing dung vé mit k¥ thuat CNTT vao the.

Hb trg vé mat k¥ thudt trong viéc xtr Iy nghiép vu hang ngay

Cép nhat h¢ théng cac yéu cu cua nghiép vu thé (cap nhat BIN mdi, cdc muc
phi,...)

Pau mbi xay dung chuong trinh quan 1y hoat dong thé

Tét nghiép dai hoc chinh quy Chuyén nganh k§ thuat

Am hiéu vé ky thuat

Hiéu biét vé cac san phém dich vu ctia Ngan hang, dac biét 1a dich vu thé
Ky ning giai quyét van dé phuc tap

Ky ning giao tiép qua dién thoai

K§ nang lam vi¢c nhom

K§ nang str dung may tinh

Cén than, chu dao va sang tao trong cong viéc.

C6 kha nang chiu ap lyc 16n trong cong viéce.

Bang C tiéng Anh, thanh thao tin hoc vin phong

12. Chuyén vién dich vu ATM tai Chi nhanh
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12.1 M0 ta cong viéc

v

12.2 Yéu ciu

<

Quan 1y, tiép quy va van hanh h¢ thong may ATM

Hd tro cac don vi/chi nhanh trong viéc trién khai hé théng may ATM tai cac dia
ban dugc phan cong quan ly.

Thuc hién lién hé lién két quang céo véi cac dbi tac bén ngodi: chao ban quang
cao trén man hinh ATM va hoa don ATM.

Phdi hop vai cac don vi khac trong viéc trién khai dau tu hé thong ATM.

Tét nghiép dai hoc chinh quy chuyén nganh vé k¥ thuat.

Ul tién c6 kién thic vé k¥ thuat thé, Hiéu biét vé cac san pham, dich vu ngan
hang

Tiéng anh nghe, noi, doc viét tbt

Kha nang chiu ap lyc cong Vviéc cao.

Ut tién nam

13. Chuyén vién in thé va van hanh phan mém quan 1y thé

13.1 M0 ta cong viéc

v

Thyc hién in thé cho toan hé thong theo ding quy trinh phat hanh thé ghi ng noi
dia va in thé chip cho thé quéc té theo chuan EMV.

Quan 1y may in thé va thyc hién bao tri, bao dudng may in

Quan ly, khai thac va lién tuc cip nhat cac phién ban mdi vao chuong trinh
phan mém quan 1y thé (CMS), nhép cac théng tin ciia cac don vi chip nhan thé
vao hé thing CMS dé dang ky lam dai 1y v6i TH chirc thé quéc té.

Thyc hién cai dat cac thong s6 k§ thuét cia phan mém POS 18n hé théng quan
ly POS trén CMS.

Thyc hién cai dat cic thong s6 ATM 1én hé théng phan mém quan 1y ATM
cia CMS, theo dbi cac giao dich POS dugc cap nhat vé hé thong CMS va phat

hién cac 16i hé théng chuyén cho bd phan nghiép vu xir 1y.
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13.2 Yéu ciu

v
v

Tét nghiép dai hoc chinh quy chuyén nganh CNTT/Tin hoc.

Ul tién c6 kién thic vé k¥ thuat thé, Hiéu biét vé cac san pham, dich vu ngan
hang

Tiéng anh nghe, noi, doc viét tbt

Kha nang chiu ap luc cong viéc cao.

Ut tién nam

E. Mang cong viéc lién quan dén thé tin dung quéc té

14. Chuyén vién tham dinh hd so thé tin dung

14.1 MG ta cong viéc

v

<

v

14.2 Yéu ciu

AN N NN

Xem xét, kiém tra hd so dang ky PHT tin dyung tir CV Tham dinh CN, yéu cu bd
sung thém hé so (néu can)

Nghién ctru hd so KH, phong vin KH va cic d6i twong lién quan dé thu thap cac
thdng tin can thiét; Trong cac trudng hop dic biét, di thyuc té dé thim dinh vé tinh
chinh xac cua cac thong tin do KH cung cép

Tién hanh thim dinh, danh gia KH theo céc tiéu chi do NH quy dinh

Xép hang KH theo tiéu chi chim diém tin dung cuia NH

D¢ xuat phuong an cip tin dung d6i voi KH phat hanh thé tin dung dua trén két
qua chdm diém xép hang KH va cac quy dinh khac ciia NH

Trinh ho so 1én cap c6 thim quyén xem xét, phé duyét HMTD

Tét nghiép Pai hoc chinh quy khdi kinh té

Hiéu biét vé dich vu thé Ngan hang, hiéu biét vé quy trinh tin dung
Hiéu biét vé cac san pham dich vu ciia Ngan hang

Cén than, chu dao va sang tao trong cong viéc.

C6 kha nang chiu &p luc 16n trong cong viée

15. Chuyén vién thé tin dung tiéu dung
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v' Thuc hién tiép thi dich vu thé va cac san phim ban 1¢ dén cac t6 chirc, cong ty 13
khéch hang hién tai hodc tiém ning cua ngan hang

v' Dinh ky tryc tiép di tiép thi cac khach véng lai tai cac diém co luu lugng ngudi
qua lai 16n

v Tiép thi vd mo rong dai 1y phat hanh thé ciia NH

<

Bén chéo cac san pham ban 1é.

v Theo d&i va quan 1y cac don vi chip nhan thé ciia NH.
16. Chuyén vién quan 1y thu hdi no

v" Theo ddi quan 1y cac khoan vay tin dung khach hang ca nhan
v" Nhic no khach hang, dam bao thu hdi ng vay
v' Théng béo cac chi nhanh, Trung tdm vé cc khoan ng phai thu hdi

v Phéi hop vdi cac don vi co lién quan vé viéc thu hdi no
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Chuwong 9: Mt s6 kién thirc nang cao vé thé

1. Chuén bao mat PCI DSS

PCI DSS duoc dua ra bai PCI Security Standards Council (bao gdm céac thanh vién la céc
t6 chirc thé quéc té: Visa Inc, MasterCard Worldwide, American Express, Discover Financial
Services, JCB International). Muc dich cia PCI DSS bao dam an toan cho dir liéu thé khi dugc
xir 1y va luu trit tai cac ngdn hang hodc doanh nghi¢p thanh toan. PCI DSS giup dua ra nhirng

chudn muc vé bao mat thong tin thé va duoc ap dung trén toan cau.

PCI DSS la l1a mot hé thong cic yéu cau dé dap umg cac chuan muc vé an ninh, chinh
sach, quy trinh, cu trac mang, hé thong phan mém va mot sé yéu t6 khac. Tap hop cac chuan
muc nay dinh hudng cho cic ngan hang hodc doanh nghiép vé thanh toan dam bao an ninh cho

dir liéu cua thé thanh toan.

Ban chét ciia PCI DSS 1a mot tap hop nhitng nguyén tic va yéu cau lién quan téi nhiing

van dé sau:
Xay dung va duy tri hé thong mang bao mat
Yéu cau 1: Xay dung va duy tri hé théng tudng lira dé bao vé dir lidu the.

Yéu cau 2: Khong st dung céc tham sb hodc mat khau c6 san tir cac nha cung cap

hé thong.
Bao vé dir liéu thé thanh toan

Yéu ciu 3: Bao vé€ dir liéu thé thanh toan khi luu trén hé théng

Yéu cau 4: M4 hoa thong tin thé trén duong truyén khi giao dich.
Xay dung va duy tri an ninh mang

Yéu cau 5: Str dung va cap nhat thuong xuyén phan mém diét Virus

Yéu cau 6: Xay dung va duy tri hé théng va tng dung dam bao an ninh mang.

Xay dyng hé thong kiém soat xAm nhap
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Yéu cau 7: Han ché tiép can véi dir liéu thé thanh toan
Yéu cau 8: Cip va theo di cAc tai khoan truy nhap hé thong ciia nhan vién

Yéu cau 9: Giéi han cac phuong phép tiép can vat 1y v6i dir liéu thé
Theo ddi va danh gia hé thong thuong xuyén

Yéu cau 10: Kiém tra va luu tit ca cc truy nhap vao hé thong va dir liéu thé

Yéu cau 11: Thuong xuyén danh gia va thir nghiém lai quy trinh an ninh hé thong
Chinh sach bao v¢ thong tin

Yéu cau 12: Xay dyng chinh sach bao vé thong tin

2. Chwong trinh 3D Secure

3D Secure la cong nghé dua trén XML véi muc dich tang thém mot 16p bao méat cho céac
giao dich tryc tuyén. 3D Secure dugc nghién ctru va phét trién boi to chire thé qudc té Visa va
dugc gidi thiéu vao nam 2004. Chuong trinh 3D Secure tai Visa dugc dat tén l1a Verified by
Visa, MasterCard la MasterCard SecureCode va JCB la J-Secure.

Trudce khi co6 3D Secure

Khach hang/ chu thé mua hang hda, dich vu ciia mot nha cung cap thong qua Internet va
yéu ciu chuyén hang dén mot dia diém bat ky. Sau khi mua, khach hang/ chi thé c6 thé dén ngan
hang phéat hanh va khiéu nai vai Iy do khong thyc hién giao dich. Liic ndy, nha cung cip s& nhan
duoc tir phia ngan hang thanh toan yéu cau tra soat giao dich gia mao. Da s6 cac trudng hop, nha
cung cap phai tra lai tién cho khach hang/ chii thé du hang hoa d& dwoc chuyén di. Truong hop
con lai, cic ngan hang s& bt budc khach hang phai tra tién khi nha cung cap c6 du cac chimg tir
giao hang hop ly.

Sau khi c6 3D Secure

Theo thdng ké cua cac to chuc thé qubc té, toi hon 95% cac khiéu nai déu co 1y do cha
thé khong thuc hién giao dich. Cac khiéu nai s& dugc chia ra dé xir ly va 3D Secure thuc hién
diéu chinh cac khiéu nai v&i mé khong thyuc hién giao dich. Khi nha cung cip dich vu va chii thé
dang ky tham gia vao 3D Secure, toan b rii ro vé thé gia hodc thé sir dung khong hop phap déu

do ngan hang phat hanh hoac chua thé ganh chiu (tham khao Rules for Visa merchant va
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MasterCard merchant Rules Manual). Trong truong hop chi c6 mdt bén tham gia 3D Secure thi
bén tham gia s& co loi thé khi giai quyét cac tranh chép lién quan.
Bang sau ddy mé ta vé quyén loi ctia cac bén ciing nhu trach nhiém chiu rai ro trong mot

s6 trudng hop giai quyét tra soat khiéu nai trong chuong trinh 3D Secure.

Doanh nghiép Ngan hang phat hanh Chii thé Trach nhiém chiu rai ro
Khéng Co Co Doanh nghiép
Co Cé Cé Chu thé phai chiu
Co Cé Khong |Chua thé phai chiu
Cé Khong Khéng |Rui ro nghiéng vé ngan hang phat hanh
Khong Khong Khéng |Rui ro nghiéng vé doanh nghiép

3. Nguyén tic bio vé thé thanh toan

Khi thanh toan qua mang Internet hay mot s hinh thic thanh toan khong xuét trinh the
khéc, chi cin co dugc cac thong tin thé va thdng tin ca nhan caa cha thé thi bat ky ai ciing ¢ thé
thuc hién thanh toan cho hang hoa, dich vu. Pay 1a nguyén nhan lam phat sinh cac loai tdi pham

Itra dao tin dung.

Ban c6 thé tu bao vé minh khoi lira dao tin dung b@ing cach thyc hién nhirng nguyén tic

Sau:

v' Pimg bao gio tiét 16 sé PIN cua ban cho bét ki ai, ké ca ban bé, gia dinh, nhan
vién cua céc to chirc tai chinh hoidc cac co quan thi hanh luat.

v Dé thé ghi ng cta ban tai mot noi an toan va dirng bao gio cho ai muon. Néu ban
nghi ngo cé nguoi biét s6 PIN cua ban, thay ddi nd ngay lap tic hodc lién hé¢ véi
t6 chirc tin dung ciia ban dé huy bo thé.

v Ghi nh¢ s6 PIN cua ban, ¢6 gang tranh viét nd ra va trong truong hop phai 1am
diéu d6 thi phai dam bao rang né duoc cat giit can than, vi du nhu sip xép s Pin

xen k& nhitng s6 khac hodc thay thé bang nhirng s6 hodc dau hiéu khac, giir n6
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trong mot ban ghi ctia nhirng thong tin khac va gitr né doc 1ap vai thé tin dung cua
ban.

v Khi chon sb PIN, tranh nhitng thong tin rd rang, ban c6 thé bi mat tién néu dung
s6 PIN 1a sb dién thoai, ngay sinh...

v" Néu thé cua ban bi mit hodc bi ket trong mady ATM, hodc ban phat hi¢n ra nhiing
khoan thanh to4n bét hop phap, hiy théng bao cho td chirc tin dung cta ban ngay
lap tuc.

v" Néu nhu ban mua mot hang hda ma khdng cé trong ban ké hang thang cua ban,
hay d6i sé PIN ngay lap ttc va thong béo cho té chirc tin dung vi thdng tin trén

thé d4 bi danh cip va ban co thé 1a muc tiéu cua bon trom.
Khi mua hang héa, dich vu hodc khi st dung may ATM:

v' Pimg bao gid doi mét khoi thé ciia ban, ty minh thao tac (trén may ca thé); néu
khong thé thi hay theo ddi dé dam bao rang nd khong bi thanh toan hai 1an.
v' Pé phong trudng hop voi "dom qua vai" - nhiéu ngudi co thé doc duoc s6 PIN khi
ban nhap vao.
v' Dung tay va ngudi ban dé che ban phim nhap khi nhap sé PIN d& phong nhiing
nguoi khac co thé doc duoc.
v Chi thyc hién nhirng hoat dong chuyén khoan béng thé ghi ng ¢ noi va khi ban
cam thay an toan.
v' Néu mot nguoi ndo d6 lam ban mét tap trung tai mot may ngan hang (ATM ching
han), hodn tat viéc ban dang 1am va lay thé cta ban trude khi néi chuyén véi ho.
v Sau khi hoan tit viéc chuyén khoan, nhé 1ay lai thé va hoa don cta ban.
4. Muoi sau meo han ché gian lan thé tin dung
1. Lubn gitr thé bén minh khi roi khoi nha.
2. Kiém tra k¥ ban sao k& ctia ngén hang dé dam bao khong co giao dich nghi vén.
3. Pang nhap bing cong nghé “Verified by Visa” hodc “MasterCard SecureCode”, gitp
ngin chin hau hét hanh vi truy nhap tai khoan truc tuyén trai phép.
4. Khong dé nhan vién cua cira hang hoic nha hang che tim nhin cia ban ddi véi chiée
thé khi thanh toan.
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5. Huy toan bg tai liéu, ban sao k& hoac hoa don co chirc thong tin tai chinh c& nhan bai
mot tay gian 14n quy quyét ¢ thé gay ra rat nhiéu thiét hai véi chi mot chiée hoa don thé
tin dung.

6. Khdng nho ngudi khac rat tién ho. Khong bao gid duoc viét ra ma PIN, mat khau hodc
usernam.

7. Khi nhap ma PIN tai ATM nén liy tay che ban phim dé chin nhitng 4nh mit soi moi
hoac camera bi mat.

8. Ky tén vao thé ngay khi nhan duogc.

9. Khi b6 chiéc thé da hét thoi han st dung di, hay cit n6 ra. Phai chic chin réng ban da
cit ngang dai tir hodc con chip.

10. Cha y t6i thoi han st dung cta chiée thé. Néu chiée thé thay thé khong dén dang thoi
diém chiéc thé cii hét han, hdy goi ngay toi ngan hang hodc nha phét hanh thé dé kiém tra
thoi gian guri chiée theé méi di.

11. That can than khi khai bao thong tin ca nhan trén mot trang web, e-mail, 1M,
chatroom, message board, dic biét 1a khi ban cam thiy khong yén tdm. Ban c6 quyén
thic mic nhitng thong tin nay dugc sir dung nhu thé nio.

12. Poc quy ché bao mat (privacy statement).

13. Pong tai khoan thé tin dung bi tn cong ngay lap tirc.

14. Kiém soat cac ban sao ké thé tin dung.

15. Trao d6i véi thiét ché tai chinh caa ban vé moi hoat dong bét thuong ¢ tai khoan cta
ban.

16. Theo d&i chat ch& cac dau hiéu ctia manh 16i dn cép dinh danh: héa don dén muodn
hodc bi mat; duoc nhan nhiing chiéc thé tin dung ma ban khong diang ky; bi tur chdi tin
dung hoidc dugc dé nghi nhitng khoan it wu ddi hon ma khong c6 1y do rd rang; nhan duoc
théng béo vé nhitng khoan mua hang ma ban khong thuc hién.

Ngudn: Card Protection Plan Limited va Cybersafe Malaysia
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